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Regolam-enm ot |stitu oper! adeguamento al Regotamnnto Europec Reg. 201 aBTH (GLPR) &
per Impostazione dl un Slstema per 12 Gestione della Sicurezza dele Infarmaziont

SEZIONE 1 - PARTE GENERALE

Art, 1 - Premessa

Il regolamento europec Reg. 2016/679 (‘GDPR” - General Data Protaction
regufation) in quanto regolamento 8 non direttiva, & immediatamente esecutive &
pertanio non necessiia di alcun recepimento O approvazions. |

f preserite r_egol-amento perianto non concerne i recepimento del GDPR,
 cosa che non avrebbe aicun senso ne' da un punto di vista concettuale, ne’ dal
punto di vista pratice.

Tuttavia, | GDPR in alcuni puntl (es. art 32 - sicurezza del trattamento) gnuncia
delle aﬁermazioni ai principio o degli ohisttivi da raggiungers, lasciando ampio
margine discrezionale sulls modalita concrete atiraverso ie quali gii chiettivi
POSSONO Venire raggi_unti.

Modalita che dipendonc da moheplici fattori, tra i quali le dimansioni,

.. forganizzazicne, la cultura, le competenze @ le dotazioni dellEnte.

| presente documento serve pertanto a individuare con precisione le modalita,

. le prassi, la metodologia, le tacniche e gl strumenti mediante le quali, nel'ambito

_ specn‘lco dell'istituto, si raggiunge e si mantiene nal tempo l'adeguamento e a
conformita alle presortzlom del GDPR e 8 imposta un $GSI - Sistema peria

Gestione della Sicurezza deiie Informazioni & si possa dimostrare, in caso di

controlli o ispezioni da parte degli organismi preposti, che istiuto 2in regsia con

.-_1_9‘ prescrizioni del succitato Regolamente UE 2016/679.
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Regmaﬂ'{emo di istituio per 'adeguamento al Regolamento Europan Reg. 2016/5879 {GD?R)e
per Nimpostazione diun Sistema per la Gestione cella Slourazza dells informazioni

Art. 2 - Obiettiv'c del presente Regolamento

It presente regolaméntb permatts di raggiung‘ere i seguenti obiattivi:

e implementars i principio fondamentale di responsabilizzazione
("accountability”) introdotto dal GDPR, in base al quale il titolare deve
non solo essere conforme alle prascrizioni del GDPR, ma deve anchs
-eésere in grado di dimostrare ta conformita raggiunta;

» indicare metodologie e prassi operative specifiche per ladeguamento
alle prescrizioni del GDPR, tenendo conto del contesto spacifico
dellEnte: '

+ Inparticclare, per gquanto riguarda la sicurezza {(art. 32), individuare
precisamente una procedura per testare, verificars periodicamente 8
vaiutare regolarmante 'efficacia delle misure tecniche ed organizﬁiative
da mettere in atto per assicurars un adeguato livello di sicurezza e di
protezione dei d‘ati

= impostare un SGSI - Sistema di Gestione dsila Sicurezza delle
Informazioni che permetta di dimostrare che I'stituto & conforme ai
requisiti di sicur_ezza previsti dail'art, 32 del GDPR e cc_mform'e a

riconosciuti standard di sicurezza a livello internazionaie.
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iamenta <ff istituto per s guaman{o al Regolamenta Europeo Req, 2016/670 (GDPR) &
per limpostazione di un Sistema parla Gestlene della Sicurezza delle Informazion

~Art. 3- Liceita dei trattamenti

Per ciascun traitam@mo effettuato deve essere verificala e documentata per
-iscritto la liceita del trattamento stesso; nel caso di un soggstto pubsblico come
Istituto, 12 liceita del trattamento deve essere individuata nella base giuridica che
glustmcafr ch ede i trattamento specn‘tco _
La bass gl_urf_dma deve sssere pud essere costituita da:
. | fun_ziéni ist-ifuz‘ionali dell'Ente, cppure
* norme di legge di rango primario. |
8i 'do.vré_ inoltre verificare che non sussistano norme di fegge che vietino
~ esplicitamente il trattamento.

Art. 4 - Informativa agli interessati

I GDPR prevede che, oltre a quanto gia previsto daif'art. 13 del
D.Lgs. 196/2003, Finformativa contenga le seguenti informazion:
| + | dati di contatto del responsabile della protezione dai dati
v |a base giuridica'del tratiamento
o iltempo di cbnservazione dei dali personali 0, se non & possibile,
i critéri utifizzati per determinars tale periodo

« gii ulterior! diritti dellinteressato introdotti dal GDPR,
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pe: lHmpostazions di un Sislema per @ Gesnone della Slourezza delle informazlonl

Ai?t. 5 . Consenso al trattamento dei dati

i GDPR memtsene un prn‘mpio chzave introdotto dall'art. 18 del D.Lgs.
: 106/2002, e cloé che | soggetti pubblici non devono fichiedere il consenso
dellinteressato. Pertanto, sia nei moduli cartacel che nel form wab, non si dovra
chiadera | consenso dellinterassato (mentre invece & necessario fornire
. linformativa). |

in via del tutto residuale, & consentito che Pistituio possa chi edere il consenso |
dei genitori, laddove rattasi di servizi opzionali, di cui | gemton o tutor degli alunni
© potrebbero decidsre di non usufruire; in tali casi tuttavia, il consenso ha di fatto la
‘valenza di documantare & tenars traccia del fatto che la famiglia/il tutore ha deciso
di usufruire del servizio. Tali casistichs residuali sono pracisamante individuate e
| ) codificate. ® si possono ricondurre alie tre seguenti fattispecie
+ decisione di avvalersi del servizio di ristorazione scolastica

+ - decisione di pariecipare a gite scolastichie, e di conseguenza di aderlre
a forme di assicuraziong

. decisione di avvalersi del servizio di trasporto scolastico, e di -
conseguenza di aderire a forme di assicurazione.

- Art, 6 - Incaricati del trattamento dei dati

Mentre il D.Lgs. 198/2003 prevedeva esplicitamente la figura deflincaricato det
© trattamento dej dati, il GDPR tratta la figura deil’i-ncaricato in termini pitl generali,
all'ar. 29 - Trattamento solto l'autorita del titolare del trattamento © del

- responsabile de Hmttamento laddove spacifica che il f@sponsab ile del trat'amento,
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par Mmpostazione di un Sisterma per ta Gestione delia Slourezza delle informaziont

“'o chiungus agisca sotio la sua autorita ¢ sotto quslia del titolare del trattamento,
che abbia accesso al dati parso-naii. non pud trattare tali dati se non & istruito in tal
senso dal titclare del trattamento, salvo che o richijeda il diritto del'Unione o dagli
Statl membri. Nel caso dell{stituto, per chiarezza si continuerd ad usare la dicitura
“Incaricato del trattamento dei dati”, intendando con tale locuzione | soggetti ¢i oy
~ alart. 28 del GDPR, Al fini del GDPR, continuana ad essere valids le pz'aesist@mé

: _nomine’ ad incaricato dell trc;ttamentc:- dei dati, che &i mtandono finnovate ai emi

de!l art. 29 del GDPFQ £’ data comunque facoltad di integrare ¢ modificars o revocare’

- espilcﬂamente le preesistenti nomine ad incaricate de! frattamento dei dati.

C Art 7 - Non apphcabthta del requisito della partabllita

 de|dah

L'art. 20 del GDPR prevede astrattamente il diritto dai parte dell’ mteressato atla
| --portabmta det dati. Tultavia I'istituto non & tenuto a soddisfare le richieste di
portab!l {ta dei dati. in quanto:

- laportabilith dei dati non si applica ai dati in formato cartaceo

.~ la portabiiita dei dati ron si applica ai trattameanti che prascindono dal
consenso, '
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- Regoiamenta di istitulo per Fadeguamento gt Regolamento Eurapeo Reg. 2016/870 (GDPR)_ 2
' per Vimpostazione di un Sistena per la Gestione delia Sicurezza delle informazioni

Art. 8 - Tempi di conservazione del dati e regole
di scarto | |

Par quanto riguarda i tempi di conservazione dei dati e le rejative regole di
scarto, st applicano le prescrizioni emesse dalla articolazions regionaie di
| _' riterimento della Soprintendenza Archivistica e/o gualle recepits a livello di

Regolamento di Protocolle & di Manuale psr la Gestione dei Flussi Documental.

Art. 9- Responsabili del trattamento

in seno all'lstituto. viene data facolta di designare in qualita di respensabill dei
 trattamento dei dati Ii titolare di articolaziene organizzativa apicale, con particotare
'_riferimento alla figura del DSGA (Direttore dei Servizi Generali ed Amministrativiy.
Viene inoltre data facolta di designare in gualita di Responsabils del

trattamento dei dati il Responsabile del Servizio Tecnico & ciascun resp_onsa_i:ile
 di plesso,

- Aseconda della tipologla di dati trattati e del trattament] éffenuats’, & possibile
designare in qualita di Responsabile esterno del trattameanto dei dati il soggettc

esterno all Ente coinvelto a vario titolo nelie varie operazioni di trattamento dei dati,
| come ad esempie ditts incaticate dei servizi di assistenza e manutenzione dei degli
'apparazi hdrdware oppure delle piattaforme software, con particolare riferimento

alle piattaforme in cloud (8s. registro slattronico, protocolio informatico in cloud,
etc.). |
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" Regolamento cn isutum par !adeguamem al Rpgoiamnnto Em opso Rag. 201 0#6; Q rGDPH‘; ]
perVimpostazione dlun Sistema per & Gestiona della Slourezze daile Infarmazion

SEZIONE 2 - SICUREZZA

Art. 10 - Obbligo di notlflcazmne immediata di una
violazione dei dati al Responsabile della
protezione dei dati

Nel caso si verifichi un qualsiasi tipo di viclazione dei datl, o s& ne abbia anche

soiameme il sospstte, ne deve essere data immediata comu mcazlone al Dirigente

- Scolastico e al Responsabile della protezione dei dati, it quale sf attivera

mmed:atamente pervalulare se vx sia stata effetnvamante una violazione, la portata

ele conseguenze, e valutara se sussistano | presupposti per sffatiuare la

' notificazione entro 72 ore all'autorita di controlio,

Art, 11 - Registro delle violazioni dei dati

Cberentemente con quanto previsto dalf'art. 33 comma 5, deve essére in
ogni caso tenuto un registro di tutte e violazioni di dati verificatesi, a prescindsre
| dal fati;} che siano state notificate all'autorita di controlio. Il suddetto registro
deve contenere come minimo le seguenti informazioni:

" + data della violazione
» descrizione delle circostanze e deli'evento
+ tipologia s quantita di interessati impattati
*+  conseguenze della violazione |

+ data di comunicazione delfla violazions al Garante pet la protezione del
dati (se a comunicazione & stata sifeituata).
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Regolamento di istwio pac i ateguamento al Regoia _ ¢ B/ SDPR € -
par Nimpostazions di un Sistema per la Gestione delia Sicwezza delle Informezion

Art. 12 - Il modsllo MMS ~ Modello per il Moni’taraggio
della Sicurezza

L.a sicurezza pud continuaments essere compromessa da una serie di
avent] che possono accaders, Quest eventi devono pe.rtanto assere tracciati ed
gssere oygsito di analisi pe{iodica.

' Latracciatur tlegli eventi si effettua compilando il Madsllo MMS ~ Modeilo.:
.‘-_.per it Monitoraggio della Sicurezza. |l modello cempilato deve essers inviato al

'Responsabile delia protezione dei dati designato ai sensi deliart. 37 dal GDPR.
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par limpostazitne ot un Bistema pearle Gestlone dela Sicurezzé dalia lnformazion

- Art. 13 - Requisiti per 1l raggiungimento di un o
adeguato livello di sicurezza nei trattamenti effettuati

Poiché 'art. 32 del GDPR lascia un ampio margine di diserezione sulie prass
" da mettere in atto per assicurare un adsguato iivelio di sicurezza, in fase di prima
applicazione del GDPR e per un pariodo transitoria di 24 mesi a tar data dal 25

maggio 2018, dovrannc comungue essers Messe in atto le misure minime di -

sicurezza previste dagl artt. 33 34 e 35 del D.Lys. 196/2063, nel modi prev‘ést'i'dal" E F

' Disciplinare Tacnico (Allegato B al D Lgs. 106/2003), nonché e misure minime di

sicurezza per tutte le PA previste dalla Circolars AGID 22017,

pariment, in fasa di prima applicaziohe del GDPR e perun periodo_'di o4 mestd - L

- far data dal 25 maggic 2018, si dovranno seguire le prascrizioni dellatto di natura

regolamentare adotiato dall'Ente al consi degli artt, 20 e 21 del D.Lgs. 1962003,
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" ﬁego Tamento d isituto per ladeguamnsuo al Regﬁ(amemo Europec Reg. 2016874 (G DDR)

pari !mpn‘atazzone diun Sistema per la Gestione della Sicurerza delle hfﬂsmaz:ms

Art 1410 Cmmxtato SP - Comitato per la Smurezza e
- la Privacy

Fer assicurare un adeguato livelio di attenzions e di potere dacisionalg in merito
a tutle le quest:om riguardanti ta sicurezza s la protezions dei dati personali, il

Dmgente Scolastico, pud costituire un Comitato per la Sicurezza e la Privacy (per

' brewt"ﬁz denominato “Cormtato SP"), costituito dai seguenti membpri permanenta

. Dlrlg@nte Seolastico
« D.SGA.
. R-esbonsabile del Servizio Tecnico
| »  Masponsabhile della pmt‘eziqne dei clati.

I suddetto Comitato si deve riunire con frequenza almeno gquadrimestrale (ogni

_quattro mesi), pe'r analizzare tutte le problematiche inerenti ia sicurezza o la privacy

- che si sono verificate nal periodo di riferimento e analizzars ‘utti | modelli MMS e

DMS prodotti. Alla fine di ogni riunione del Comitato deve sssere prodotto un

verbaie dalls principale dacisioni prese.

Art. 15 - Dimostrazione della conformita ai requisiti di

‘sicurezza previsti dall’art. 32 del GDPR

In caso di varifiche da pa e de Garante per la proteziona dei dati o dalla
Guardra di Finanza o dalla autorita preposte, L'lstituto deve essere in grado di

dimostrare che ha messo in atto un sistema di gestione dalla sicurezza 2aie da

soddisfare i requisiti previst] dafi'art. 32 dei GDPR.
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- Regoramento dl Istituto per fadeguamento al Regolamento Europeo Reg 2016/673 {GDPR) &
par l'mposiazione di un Sistema per la Gestione délia Slourerza gelle Informarioni

_ A tal fine & di fondamentale importanza quanto enunciato dall'art 32 comma
3 del GDPR. laddove si specifica che 'adesione g cot}ici di candoita approvati o ad
uno scherma di certificazione puo essere addotto come slemsnto par comprovats la

conformita ad un adeguato fivelio di sicurezza e di protezions dal dati,

Art. 18 - Verifiche e certificazioni perio-diéhe da
- parte del Responsabile della protezione dei dati

- Inottemperanza a quan'tr_:: previste dagli artt. 37, 38 ¢ 30 dsi G.DP’R. il
ﬁesponsabile della protszions dei datl & tenuto ad effettuare, con frequenza a%me:ﬁm
qua'cirimestrale‘ verifiche finalizzate a ver'iﬂcaré a certificars it fattg che [ trattamenti
e le prassi messe in atto dall'lstituto sono conformi a quante prescritto dal GDPR:

" Oppure, in case di non conformita, il Responsabile dalla protezione del dati & tenuto
- & documentars (2 non conformita riscontrate & ad individuare ¢ descriveres \e misure

correttive da mettere in atto, specificande inoltre il termine entro il guaie le suddstte

- misure devono essere messe in atio e | soggetti coinvalti.

~ Art. 17 - Gestione della sicurezza secohdo codici di
- comportamento o meccanismi di certificazione

Coerentemente con quanto previsio dalfart, 32 camma 3 del GDPR. l'stituto

ha facolta di ricorrere a codici di condotta e a schemi di certificazions per dimostrare

~ lar conformita al requisiti di cui all'art. 32 comma 1 del GDPR.
' Allorguando | suddetti codici di condotta e/o schemi di certificazione siano stati

smessi dal Garante per la protezione dei dati personali ed approvati rispettivaments ai

- sensidegliartt. 40 e d2 del GDPR, viene data facolts all'lstituto i
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Regclanwnm di Isistutoper k adeguamen ego emento. Europec Reg. 2016/576 (GDPRY &
per limpastazione di un Sistema per la Gestions delia Sicurezza delle Informazioni

aderire ai suddetti codici & schemi, con il coordinaments e ia consulenza
del Responsabile della protezions dai dati, |
Nel caso in cui entro it 31-7-2018 i suddetti codici di condotta efo

- meccanismi di certificazione approvati non sianc stati ancora emessi dali"Aut’orité
Garante per la protezions dai datl personali, viene data facolta al Responsabile delia
protez:one dei dati di va%utare proporre & coordinare 'adesione a schemi

N internazionali di certificazione di mcurez_za, al fine di poter dimostrare la conformita’
al requisiti dell'art. 32 del GDPR — Sicurezza_ o 1] traltamente, secondo il principio di
resp'onsabilizzazione {"accountability”), e di mettere in atto un 3GSI - Slstema par la

L Gestione deua Szcurezza delle Informazioni conforms (ad esempio) al ssguenti

standard internazionali da ai curezza
¢« ISQ/IEC 27001 (norma vera e propria) _
+ 180 /IEC 27002 (best practice & raccomandazioni in materia di sicu’rezza)'

» Annex-A ("Control Objectives and Controls™).

- Il presente regolamento é stato approvato in Conslglio d'lstituto in data

| /(@/ 0 %/ !8 con delibera n B
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