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LINEE GUIDA IN MATERIA DI SICUREZZA PER IL COLLABORATORE SCOLASTICO
INCARICATO DEL TRATTAMENTO
Vengono di seguito indicate le misure operative da adottare per garantire la sicurezza dei dati personali:

COLLABORATORE SCOLASTICO IN SERVIZIO NEGLI UFFICI DI SEGRETERIA

Effettuare esclusivamente copie fotostatiche di documenti per i quali si & autorizzati;
Non lasciare a disposizione di estranei fotocopie inutilizzate o incomplete di documenti che contengono dati
personali o sensibili ma accertarsi che vengano sempre distrutie; .'

* Non lasciare incustodito il registro contenente gli indirizzi ed i recapiti telefonici del personale e non
annotarne il contenuto sui fogli di lavoro;

*  Non abbandonare Ia postazione di lavoro per la pausa o altro motive senza aver provveduto a custodire in
luogo sicuro i documenti trattati: '

* Non consentire che estranei possano accedere ai documenti dell'ufficio o leggere documenti contenenti dati
personali o sensibili; _

» Segnalare tempéstivamente la presenza di documenti incustoditi e provvedere temporaneamente alla foro
C'llStOdia;- SRR i 45 o D R b e S 2 O T DS
Procedere alla chiusura dei locali non utilizzati in caso di assenza del personale;

Procedere alla chiusura dei locali di segreteria accertandosi che siano state attivate tutte le-misure-di- - -
proteziong e iavi dell lano depositate negli appositi contenitori;

»  Attenersi alle dire re opers pali non si ¢

*» Identificare e verificare I’autorizzazione all’accesso ai locali dei soggetti ammessi dopo l'orario di chiusura,

COLLABORATORE SCOLASTICO IN SERVIZIO NELLE SEDI ED AI PIANI

Accertarsi che al termine delle lezioni non restino incustodi i seguenti documenti segnalandone

tempestivamente I'eventuale presenza al responsabile di sede ¢ provvedendo temporaneamente alla loro custodia:

» Certificati medici esibiti dagli alunni a ginstificazione delle assenze:

* Quzlunque aliro documento contenente dati personali o sensibili degli ahmni o dei docenti;

* Accertarsi che al termine delle lezioni tutti i computer dell'aula di informatica siano spenti e che non siano
stati lasciati incustoditi supporti di memoria, in caso conirario segnalarne tempestivamente la presenza al
responsabile di laboratorio o di sede provvedendo temporancamente alla loro custodia;

» Verificare la corretta funzionalit dei meccanismi di chiusura di armadi che custodiscono dati personali,
segnalando'tempcstivamentc al responsabile di sede eventuali anomalie; _

*  Procedere alla chiusura deil’edificio scolastico accertandosi che tutte le misure di protezione dei locali siano

are operaziom per le quali non si sia stafi espressamente

state attivate. .
I PIRIGENTE SCOLASTICO
Dott.ssa Eleonora Longo
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OGGETTO: PROTEZIONE DEI DATI PERSONALI EX D.LGS. N. 196/2003 E REGOLAMENTO UE
2016/679 - DESIGNAZIONFE AD INCARICATI DEL TRATTAMENTO DI DATI PERSONALI I
COMPONENTI DELL’UNITA ORGANIZZATIVA “DOCENTI”

IL DIRIGENTE SCOLASTICO

VISTO il Regolamento UE 2016/679 con particolare riguardo agli artt. 24, 28, 29 ¢ 32;
VISTO il Decreto Legislativo 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati personali”, nelseguito
indicato sinteticamente come Codice, ed in particolare 1’ Art. 2-quaterdecies (Attribuzione di funzioni e compiti a
soggetti designati);

CONSIDERATO che questo Istituto & titolare del trattamento dei dati personali di alunni, genitori, personale
dipendente, fornitori, & qualunque altro soggetto che abbia rapporti con 1'Istituto medesimo ¢ che a questo conferisca,
volontariamente o per-obbligo, propri dati personali;

CONSIDERATO  ché I titolarita del trattamento dei dati personali & esercitata dallo scrivente Dirigente

dell’Istituto, in qualita di legale rappresentante dello stesso; _

CONSIDERATO . cl;g_i._.dqgmti,m.sr:mizig._‘pmsm=11Ls!itz.s$9\_§fqua§;m,ﬁn...za!_g.amhimﬂaiﬁni del.presente. incarico, si
fanno rientrare anche i docenti esterni incaricati ufficialmente di funzioni nella scuola quali ad esempio esami, corsi, €
attivita integrative), per I’espletamento delle Loro fanzioni, hanno necessita di venire a conoscenza e di trattare dati
personali relativi prevalentemente agh alunni di questa Istituzione Scolastica, fermirestando gli obblighi e le '
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1. di designare I'unitd organizzativa “docenti” {(comprendente anche assistenti atla didattica, tecnici e personaledi
sostegno) quale incaricata del trattamento dei dati personali degli alunni necessari allo svolgimenio della funzione di
istruzione ed assistenza scolastica, ' : o

2. che anche docenti esterni incaricati ufficialmente di funzioni nella scuola (esami, corsi, concorsi e attivitd
integrative) entrino a pieno titolo in questa categoria; o

3. di dare atto che ogni dipendente che cessa di far parte di questa unitd organizzativa cessa automaticamente dalla
funzione di Incaricato, che ogni nuove dipendente che entra a far parte di questa unitd organizzativa assume
automaticamente la funzione di incaricato, che in un determinato momnento Pelenco degli incaricatiappartenenti a
questa categoria corrisponde all’elenco dei dipendenti validamente in servizio che ne fanno parte;

4. di autorizzare questa categoria di incaricati a trattare tutti i dati personali con cui entrino comunque in contatto
nell’ambito dell’espletamento dell’attivita di loro competenza ¢ in particolare di poter consultare ilfascicolo
personale degli alunni ¢ quahinque documento necessario per Pattivita istituzionale;

5. di autorizzare 'unitd organizzativa “Docenti” a trattare i dati ex Artt. 9 e 10 del Regolamento con cui
vengano a contatto durante ’attivita di loro competenza nell’ambito dell’Istituto e nei limiti di quanto
previsto dalla normativa vigente; :

6. di mettere a disposizione copia del D.lvo 196/2003, del Regolamento UE 2016/679 e altri materiali
informativi ne! sito web.del’i SHEIED ] oo it v s o s ot s e

7. Di autorizzare i docenti ad effettuare attivita didattiche a distanza, tramite uso esclusivo di piattaforme messea .
disposizione dall’amministrazione ¢ da essa nominate responsabili del trattamento; B

8. Di autorizzare i docenti ad utilizzare le piattaforme digitali di comunicazione scuola-famiglia e scuola-alunni(quali,
ad es. registro cif:ﬁzmmw)tmnnwrusxresuuswompmnmmesswamspomnmﬁan’mlmsﬁmonee da
essa nominate responsabili del trattamento; '
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9. di organizzare apposite riunioni esplicative e formative9.  di organizzare apposite riunioni esplicative ¢
formative, anche a distanza, qualora previsto dale modalita organizzative adottate dall’amministrazione e dalla
normativa vigente;; '

10. di pubblicare nel sito web dell’istituto Ia presente determina che verra portata a conoscenza, all’atto dell’assunzione

1n servizio, a ogni nuovo componente anche temporaneo dell’unita organizzativa in oggetto;

di impartire le seguenti istruzioni generali: o :

* il trattamento dei dati personali & consentito soltanto nell’ambito dello svolgimento delle funzioni
istituzionali della scuola. _

¢ Costituisce trattamients qiatingie operasions, svolia ooi '0'Sefiza T'ansiiG ¢ 1mczz‘ic1el‘.tr’0”mcloconnmque
automatizzati, concernente la raccolta, la registrazione, 1’ organizzazione, la conservazione, 1’elaborazione, Ia
modificazione, la-selezione; 1"estrazione, il raffronto, I'utilizzo, Vinterconnessione, iltlocco,da - = - . -

11

comunicazione, Ja diffusione, la cancellazione e la distruzione dei dati, S B SR e
¢ il trattamento dei dati personali deve avvenire secondo correttezza e liceita seguendo le prescrizioni dicui al
Dlgs 196/2003 e-Regoiamenﬁyb‘ﬂ*é@;‘z{}}&*-"“'----w'- R e it bt s e e

* idati personali, oggetto dei trattamenti, devono essere esatti ed aggiomati, inolire devono essere
pertinenti, completi e non eccedenti le finalita per le quali vengono raccolti e trattati.

* Evietata qualsiasi forma di diffusione e comumicazione dei dati personali trattati che non sia strettamente
funzionale allo svolgimento dei compiti affidati e comungue autorizzata dal titolare del trattamento. Si
raccomanda particolare attenzione alla tutela del diritto alla riservatezza degli interessati;non comunicare a
terzi, al di fuori dell’ambito lavorativo, o in difformita dalle istruzion; ricevute,
qualsivoglia dato personale; I’obbligo di riservatezza permane anche oltre il limite temporale
delVincarico, :

* Gliafti e i documenti che contengono dati personali non devono essere mai Iasciati incustoditi ¢ devonoessere
adottate misure affinché terzi non autorizzati non possano anche accidentalmente accedervi, anche durante il
trattamento o in caso di allontanamento temporaneo dell’incaricato. .

* H fatto obbligo di custodire con cura le credenziali di autenticazione atiribuite quali quelle per I’accessoalla
rete wireless, al registro eletironico e alle piattaforme di didattica a distanza, Le credenziali sono personali e
nhon possono essere rivelate a terzi. In caso di smarrimento o furto ¢ fatto obbligo di darne comunicazione
immediata al titolare del trattamento dei dati.

* Lapassword di accesso ai sistemi informativi e digitali utilizzati per ’espletamento delle attivitd
didattiche va cambiata Com eailenme ahmy BB oo oAkt oot i ot s

*  Eventuali supporti rimovibili nei quali siano memorizzati dati personali devono essere attentamente
custoditi allo scopo.di prexenire accessi non autorizzati o.Io smarrimento, ... . :

* L’accesso a dati sensibili o gi
soggetto a costante conirolio,

* Al termine del trattamento-4-documenti-contenenti-dati persenali-devone essere riposti e-custediti in-
conienitori muniti di serratura; la chiave deve essere adeguatamente custodita, _ .

* Documenti e registri cartacei della scuola contenenti dati personali non possono essere portati all’esternodella
sede scolastica né se ne pud fare copia se non dietro espressa autorizzazione det titolare del trattamento;

* I documenti contenenti dati personali dovranno essere consegnatt all’interessato previo accertamento
dell’identitd dello stesso o -in caso di delega- previa verifica dell’identita del delegato (la delega deve avere
forma scritta), . : .

¢ NelP’ambito dei trattamenti istituzionali, nel caso di invio di mait o.comunque di comunicazioni in forma
elettronica occorre seguire procedure che garantiscano la riservatezza delle comunicazioni e dei dafi trasmessi o
richiamati o citati. Astal proposito; st consiglia di utilizzare sempre- il proprio. indirizzo mail istituzionale per-
effetinare comunicazioni: di questo tipo. - . R ST .
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iziari (ex Artt. 2810 GDPR) € permesso solo alle persone antorizzate € ..
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