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PREMESSA

VENGONO DI SEGUITO RIPORTATE LE NORME CUI DOVRA ATTENERSI IL PERSONALE
INCARICATO DEL TRATTAMENTO DEI DATIPERSONALI UTILI AL FINE DI ADOTTARE MISURE
PER IL CONTENIMENTO E II. CONTRASTC DEL VIRUS COVID - 19,

Per chiarezza, si ricorda che i dati che I’istituto pud raccogliere a tal fine sono:

nome, cognome, telefono, data,ora di ingresso, ora di uscita dei visitatori;

2} la rilevazione in tempo reale della temperatura corporea dell’allievo o del personale scolastico o di
colui che, a gualsiasi titolo, debba accedere all’interno dell’edificio scolastico o nelle sue pertinenze,
ovvero, le informazioni riguardanti P’assenza condizioni di salute che impediscono P'accesso ai locali
(tipo sintomatologia respiratoria o temperatura corporea superiore a 37,5°) ;

le informazioniin merito a contatti stretti ad alto rischio di esposizione, negli ultimi 14 giorni, con
soggetti sospetti o risuitati positivi al COVID-19, '

le informazioni in-merito afla provenienza, negli ultimi 14 gxorm “da’ zone a rischio secondo le
indicazioni defl’OMS.

la certificazione migdica da cui risulti la “avvenuta negativizzazione™ del tampone secondo Te modahtﬁ'
previste 2 rilazeinta dab dinartimento AL swavenzionatarritorisle Mecommatonzas. e o s
situazioni di particolare fragilith e patologie attuali o pregresse dei dipendenti o alunni,

Ulteriori informazioni sulla modalita del frattamento det dati e sulle tnisure di sicurezza adottate sono contenute
nel registro dei trattamenti,

Vietata la modifica del documento in qualsiasi modo e parte, nonché la sug fraduzione o qualsiasi altra forma di maenipolarione, compresa la rimozicne deI

In sede di registrazione del dato della temperatura corporea, registrare la sola circostanza del
superamento della soglia stabilita dalla legge ¢ comunque quando & necessario documentare le ragioni
che hammo impedito 1’accesso;

Assicurare modalitd tali da garantire la riservatezza e la dignitd dell’interessato in caso di isolamento
momentaneo, dovuto al superamento della temperatura;

Acquislre 1 dati nel rispetto della dignita dell’interessato, avendo cura di tenere nascosto il contemrto a
terzi non aui_:onzzan al trattamento;

Controllare e custodire immediatamente gli atti e 1 documenti contenenti dati personali in modo da

assicurarne "integritd e la riservatezza; '

Conservare sempre i dati del cui trattamento si & incaricati in apposito armadio assegnato;

Accertarsi della corretia funzionalitd dei meccanismi di chiusura dell'armadio, segnalando
bempeStivamente'e'veh't'uaii'-anomaii"e; T TSP P S

prima di procedere alla raccolta e al trattamento dei dati fomlre sempre I’ 1nformal1va all’mteressato 0

alla persona presso Giii si raccolgono i dati; s '
occorre procederealiavnscalin-del dati-con-lasnassins fwanerfivasdotosaitorandoidatistessly - -
si pud accedere ai soli dati personali, oggetto di trattamento, la cui_conoscenza sia strettamente
necessaria per lo svolgimento delle funzioni e dei compiti affidati e per le finalitd di cui al
provvedimento di incarico;

i documenti o atti che contengono dafi sensibili o giudiziari devono essere conservati in archivi (ad
esempio Stanze, armadi, schedari, contenitori in genere) chiusi a chiave;

Non fornire telefonicamente o 4 mezzo fax dati e informazioni relativi a terzi, senza una specifica
autorizzazione del titolare;

qualora giung#no richieste telefoniche di dati sensibili da parte dell’Autoritd sanitaria, di quella
gindiziaria o degli organi di polizia si deve richiedere I’identith del chiamante. Quindi si provvedera a

Disdptlmre A In Eihergenza COVID 19 g cura del DPQ - PEC; coskmatizzo,dpo@pec. it-

sisternt di protezione.
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richiamare avendo cogi la certezza sull’identits del richiedente; e
Non fomlre, anche telefonicamente o per mail, dati e informazioni ai dnrettl mteressan senza avere la
certezza della loro identita;
Nella comunicazione di dati sensibili adottare sempre procedure che permettano di garantire la sicurezza
¢ la riservatezza delle informazioni anche mediante tecniche di anonimizzazione e di
pseudonimizzazione; '
i documenti cartacei non piu utilizzati, specie se sensibili, devono essere distrutti o con:nmque resi
illeggibili, prima di essere eliminaii o cestinati;
Non consentire Faccesso alle aree in cui sono conservati dati personali su supporto cartaceo a estranci ¢ 2
soggetti non antorizzati;
Conservare 1 documenti ricevuti da genitori/studenti o dal personale in apposite cartelline non
trasparenti;
Consegnare al personale o ai genitori/studenti documentazione inserita in buste non trasparenti;
Non consentire I’accesso a esiranei ad aree in cui sono custoditi documenti cartacei o contengano
supporti informatici di memorizzazione;
Non abbandonare 1o postazione-di-lavoreper 1a pausa-o-alite metive seiza aver provvedute a custodire
in luogo. s;curo 1 documenti trattati;

' Segualare tempestivamente -al Rcsponsabxle la presenza di documenti incustoditi-provvedendo”
temporansamantealla o onstadin: e iR e N

Attenersi alle diretiive ricevute e non effettuare operazioni per le quali non si é stati espressamente
autorizzati dat Tlfolare

RIGUARDO Al TRA'ITAMENTI ESEGUITI CON SUPPORTO INFORMATICO ATTENERSI
SCRUPOLOSAMENTE ALLE SEGUENTIINDICAZIONI;

.Dlsnpllnare A4 in Emergenza COVID. 19 a cura del BPO - PEC: cosimerizzo, dpo@pec.it
Vietata io modifica del documento In qualsiasi modo e parte, nonche la sua tradurione o qualsiast at

per Paccesso al sistema informatico utilizzare le credenziali di accesso ricevute;
adottare le nétessarie cautele per assicurare la segretezza della parola chiave ¢ Ia diligente custodia di
ogni altro dispositivo di autenticazione informatica (badge, schede magnetiche, chiavi USB, etc.);

B fatto divieto comunicare a qualunque altro incaricato le proprie credenziali di accesso al sistema
mformatwo,

1a parola chiave deve essere modificata almeno ogni tre mesi;

Ia parola chiave deve essere chiusa in una busta opaca, sigillata e controfirmata sui lembi, da consegnare
all’lncancato della custodia delle copic delle credenziali, che ne curer la conservazione;

in caso di. mecessitd il titolare o I’Incaricato della custodia delle copie delle credenziali hanno la
possibilita, prevla comunicazione all’incaricato, di aprire la busta, per esigenze operatwe o di
organizzazioné. L. incaricato hel al 480 provvedérs 4 sostitiiire Ta parola chiave violata: ™"

tutte le volig. che si abbandom la propria postamone di lavoro i pe e/o i terminali devono essere posti in
condizione ‘di non" essere uiilizzati da estranei. In particolare si raccomanda d1 chludere tutte le'
applicazioti ity e “POTTE it UHOCGH Gl ststei Tetatie pusEwords~ AT
spegnere sempre.tf PC.alla fine della giornata lavorativa o.in caso di assenze prolungate. dalla postazione
di lavoro;

qualora si dovessero nscontrare difformita dei dati trattati o nel ﬁmmonamento degh elaboratori occorre
darne immediata comunicazione al titolare del trattamento; o

Utilizzare 1’ antivirus per la verifica di ogni documento trattato o di qualungue file 'scaﬁcato da Internet;

, compresa la rimozione del

sistem! df protezione.
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e Utilizzare semprel’anuv:ms per verificare il contenuto di qﬁalunquc suppoﬁo di memeorizzazione
sospette; . o
* Asggiomare con freq
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s Utilizzare esciusivamente e piattéfofﬁie identificate dalla scuola céaﬁ'ngﬁ;icure gﬁé;nmate dalla stessa
responsabili del trattartiento, specie qualora si- renda- necessario’ effettuare delle-attivity lavorative a
distanza, come previsto dalle modalita organizzative della scuola e dalla normative vigente;

* Verificare sempre la corretta modifica e/o cancellazione di dati su documenti, cartelle o informazioni
condivise alfe quali si abbia accesso nell’esercizio delle propric funzioni (double check), al fine di
evitare modifiche o cancellazioni indesiderate che possano arrecare danno agli interessati o limitare le
possibilita di lavoro di colleghi, :

REGOLE PER LA SCELTA DELLE PAROLE CHIAVE

* usare una parola chiave di almeno otto caratteri ;

*. la parola chiave nor deve contenere riferimenti facilmente riconducibili alt’incaricato {come per
esempio notne, cognome, data di nhascita, numeri di telefono, etc. propti o det propri familiari);

¢ usare una combinazione di caratteri alfabetici e numerici, meghio se contenente almeno un segno di
interpunzioné o un carattere speciale; ' .

¢ conservare con cura la parola chiave evitando di trascriverla sy fogli posti in vista in prossimitd del PC o
sulla rubrica dell"uffigio, =~

R R o T TP

Si precisa che il titolare & sempre e comunqgue responsabile della mancata esecuziorie degli ademplmentl previsti
dal D.igs. n.196/2003 ¢ dél Regolamento UE 2016/679. Tuttavia le responsabilitd, per Pinosservanza delle
istruziom 1mpamteﬂa'iTltbim*ee"fﬁ'ﬁmrwpmtﬁamﬁ?p&ss@mr i Grar & H R e BT SO RGO R figi Hspi
non adottino le misure necgssarie, .
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It DIRIGENTE SCOLASTICO
Dott.ssa Eleonora Longo
i
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Vietata ia modifica del documento In qualsiasi modo e parte, nonché la sua traduzione o qualsias{ aftra farme di manipeiazione,
sistemy di protezione.
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